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BEHANDLUNGSANWEISUNGEN Nr. 71
MATERIELLER GEHEIMSCHUTZ

EINLEITUNG
Physischer Geheimschutz bedeutet die Anwendung von materiellen und technischen
Schutzmal3nahmen, um unbefugten Zugang zu vertraulichen Informationen zu
verhindern sowie Diebstahl und Angriffe zu erschweren.
Um Verschlusssachen zu schiitzen sowie die Tétigkeit des Européischen Parlamentsin
Bereichen, die ein bestimmtes Mal3 an Vertraulichkeit erfordern, auszubauen und zu
sichern, werden eine Relhe technischer Mindestsicherheitsmal3nahmen eingeftihrt und
gesicherte Einrichtungen geschaffen.
GRUNDSATZE
Schutz von EU-Ver schlusssachen (EUCI)
Maldnahmen des physischen Geheimschutzes werden (berall dort ergriffen, wo
V erschlusssachen aufbewahrt und/oder bearbeitet werden. Mal3nahmen des physischen
Geheimschutzes werden schon in der Anfangsplanung berticksichtigt.

Umfang des materiellen Geheimschutzes fir EU-Ver schlusssachen

Bel der Auswahl der Maldnahmen des physischen Geheimschutzes wird allen
relevanten Faktoren Rechnung getragen, darunter

a) dem Geheimhaltungsgrad der Informationen und/oder Materialien,

b) dem Umfang und der Form (z. B. Papierfassung/elektronischer Datentréger)
der jeweiligen Verschlusssachen,

C) der Umgebung und Struktur der Gebaude, in denen die Verschlusssachen
aufbewahrt werden,

d) der ortlichen Einschédtzung der Bedrohung durch Risikomanagementdienste,
die auf die Europaische Union und/oder ihre Mitgliedstaaten abzielen, sowie
durch Sabotage, Terrorakte, subversive oder sonstige kriminelle Handlungen.

Zieleder Sicherheitsmal3nahmen

Mal3nahmen des materiellen Gehelmschutzes werden konzipiert, um

a) ein heimliches oder gewaltsames Eindringen abzuwehren,

! Beschluss des Prasidiums des Européischen Parlaments vom 15. April 2013 Uber die Regeln zur Behandlung
vertraulicher Informationen durch das Européi sche Parlament.
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b) von Tétigkeiten illoyaer Angehdriger des Personals (Spionage von innen)
abzuschrecken beziehungswel se diese zu verhindern und aufzudecken,

C) die Identifizierung des Personals hinsichtlich des Zugangs zu Verschlusssachen
entsprechend den erforderlichen Erméchtigungen zu ermdglichen und

d) Sicherheitsverstdfie schnell stmoglich aufzudecken und darauf zu reagieren.
Grundsétze des materiellen Geheimschutzes

Der materielle Geheimschutz beruht auf dem Grundsatz der ,,mehrschichtigen
Sicherheit”, d.h. ener Reihe von Sicherheitsmal3nahmen in Form eines
mehrschichtigen Abwehrsystems, sowie auf Verzogerungsfaktoren.

Auch wenn die Mal3nahmen des materiellen Geheimschutzes ortsspezifisch sein
sollen, gelten die folgenden allgemeinen Grundsétze:

a) Die schutzbediirftigen Standorte werden ermittelt.

b) Mit Sicherheitsmal3nahmen wird fir ein mehrschichtiges Sicherheitssystem
und fur Verzdgerungsfaktoren gesorgt.

C) Mit der &uferen Schicht der Mal3nahmen des materiellen Geheimschutzes wird
der Schutzbereich festgelegt und unbefugter Zugang abgewehrt.

d) Mit der néchsten Schicht von Maldnahmen wird dafir gesorgt, dass jeder
unbefugte Zugang oder Zugangsversuch erkannt und das Sicherheitspersonal
alarmiert wird.

€) Durch die innere Schicht der Mal3nahmen werden Eindringlinge so lange
aufgehalten, bis sie von den Angehdrigen des Sicherheitspersonals festgehalten
werden konnen.

f) Die dem Sicherheitspersona zur Verfligung stehende Zeitspanne héangt
unmittelbar von den Mal3nahmen des materiellen Geheimschutzes zum
Aufhalten von Eindringlingen ab.

0) Die Malinahmen des materiellen Geheimschutzes sind so konzipiert, dass sie
den Eindringling langer aufhalten, als das Sicherheitspersonal fur ein
gestaffeltes Eingreifen bendtigt.

Das Referat Technologien/Informationssicherheit der Generaldirektion fur Sicherheit
(GD Sicherheit) ist fur die Umsetzung der technischen Sicherheitsstandards zustéandig
und fuhrt ein Register dieser Normen und Standards, das fur Kontrollen durch die
zustandigen Dienststellen der anderen Organe und durch das Referat V erschlusssachen
(,,CIU*) des Parlaments offensteht.

Gesicherte Einrichtungen
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Zum materiellen Schutz von Verschlusssachen werden zwel Arten von materidl
geschiitzten Bereichen eingerichtet:

a) gesicherte Bereiche
b) gesicherte Leserdume

Fir jede gesicherte Einrichtung wird im Rahmen der sicherheitsbezogenen
Betriebsverfahren Folgendes festgel egt:

a) der Geheimhaltungsgrad der Verschlusssachen, die dort bearbeitet oder
aufbewahrt werden,

b) die einzuhaltenden Uberwachungs- und Schutzmal3nahmen,

C) die Personen, die aufgrund der Tatsache, dass sie Kenntnis von
Verschlusssachen haben mussen, und aufgrund ihrer Sicherheitserméachtigung
unbegleiteten Zugang zu diesem Bereich erhalten,

d) gegebenenfalls die Verfahren fir die Begleitung anderer Personen, denen
Zugang zu diesem Bereich gewahrt wird, bzw. die Verfahren zum Schutz der
Verschlusssachen in einem solchen Fall,

€) sonstige einschlagige Mal3nahmen und Verfahren.
Fur jede gesicherte Einrichtung gilt, dass

a) ein sichtbar abgegrenzter und geschitzter Bereich mit vollstandiger Eingangs-
und  Ausgangskontrolle  eingerichtet  wird, die mittels eines
Berechtigungsausweises oder eines Systems der personlichen Identifizierung
erfolgt;

b) unbegleiteter Zugang nur ordnungsgemald erméchtigten Personen gewahrt
werden darf; bei alen anderen Personen ist eine standige Begleitung oder eine
gleichwertige Kontrolle sicherzustellen;

C) weder elektronische Kommunikationsgerdte noch  elektrische oder
elektronische Ausriistung zugelassen sind.

Das Sicherheitsorgan bestétigt, dass ein Bereich den jeweiligen Anforderungen
genugt, um a's gesicherte Einrichtung zu gelten.

Gesicherter Bereich

Ein gesicherter Bereich ist ein Bereich, in dem als CONFIDENTIEL UE/EU
CONFIDENTIAL oder hoher oder gleichwertig eingestufte Informationen bearbeitet
oder aufbewahrt werden, was bedeutet, dass das Betreten des Bereichs fur alle
praktischen Zwecke den Zugang zu Verschlusssachen ermdglicht. Der gesicherte



14)

15)

2.5.2

16)

17)

Bereich ist klar abgegrenzt und geschiitzt, und ale Ein- und Ausgénge des Bereichs
werden kontrolliert.

Der gesicherte Bereich umfasst die folgenden Einrichtungen:

a) einen Raum fur die Zugangs-Sicherheitsiberprifung (SAS): en
Empfangsraum, in dem alle Mitarbeiter und Besucher Uberprift, identifiziert
und kontrolliert werden;

b) einen Leseraum: ein Raum, in dem das Verfahren fir die Einsichtnahme in
Verschlusssachen — zwecks Wahrung der Vertraulichkeit der darin enthaltenen
Informationen — angewandt wird;

C) einen Registrierungsraum: der Raum, in dem als CONFIDENTIEL UE/EU
CONFIDENTIAL und hoher eingestufte Informationen registriert werden
(Verwaltungszone);

d) ein gesichertes Archiv.: ein Bereich mit Platz zum Archivieren von
Verschlusssachen, der je nach Geheimhaltungsgrad des jeweiligen Dokuments
unterschiedliche Standards erfillt;

€) einen  Kommunikationsraum: en Raum, in dem  speziele
Kommunikationsgerate (Ubermittlung und Empfang) und die Hardware der IT-
Systeme (Kommunikations- und Informationssystem und andere), die fir die
Speicherung von V erschlusssachen ben6tigt werden, untergebracht sind.

Der Leseraum, der Registrierungsraum und der Kommunikationsraum werden
abhorsicher gestaltet und vor elektromagnetischer Strahlung geschiitzt. Alle Personen,
die den Bereich betreten, und alle Geréte, die in den Bereich gelangen, einschliefdich
verschlisselter Nachrichtengerédte, werden kontrolliert, und gemal3 den Vorschriften
der zustandigen Sicherheitsbehdrde in regelmalligen Abstdnden einer materiellen
Uberpriifung/Inspektion unterzogen.

Gesicherte Leserdume

Gesicherte Leserdume sind Bereiche, in denen Verschlusssachen bis zum
Geheimhaltungsgrad RESTREINT UE/EU RESTRICTED und andere vertrauliche
Informationen geméal’ den Behandlungsanweisungen4 und 5 eingesehen und
vorlUbergehend aufbewahrt werden konnen, wobel sie durch interne Kontrollen vor
unbefugtem Zugang geschiitzt werden.

VERFAHREN
Der gesicherte Bereich erflllt spezifische Schutzstandards. Der physische
Geheimschutz der gesicherten Einrichtungen erstreckt sich auf mehrere

Sicherheitsebenen:

a) Ebene 1. Perimeter
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Ebene 2: Rdumlichkeiten

Ebene 3: Tresore

Ebene 1: Perimeter

Zu dieser Ebene gehoren:

a)
b)
c)
d)

€)

die Festlegung des Perimeters

das Zugangskontrollsystem und Einbruchsmel desystem fir den Perimeter

das Videolberwachungssystem

die Sicherheitsbeleuchtung

Sicherheitspersonal, das bei Zwischenféllen eingreift, Rundgange durchfihrt,

Besucher kontrolliert und Durchsuchungen an den Ein- und Ausgéngen
vornimmt.

Alle Bauten sind so zu gestalten, dass jeder Versuch eines unbefugten Eindringens
erkennbar ist.

Ebene 2: Rdumlichkeiten

Zu dieser Ebene gehoren:

a)

die Festlegung der strukturellen Elemente: Wénde, Boden, Decken, Fenster,
Taren (einschliefdich  der Anwendung von Standards fur die
Widerstandsféahigkeit gegen Angriffe)

das Videoiberwachungssystem

die Gestaltung der Zugangskontrolle und der Aufenthaltsbedingungen
(Akkreditierung)

das Einbruchsmeldesystem
das Sicherheitspersonal, das bel Zwischenfdllen eingreift, Rundgange

durchfthrt, Besucher kontrolliert und Durchsuchungen an den Ein- und
Ausgéangen vornimmt

Bel den Wanden, Zwischenwénden, Decken und Bdden handelt es sich um dauerhafte
Bauwerke, die luckenlos miteinander verbunden sind und nicht abgebaut oder entfernt
werden koénnen, ohne dadurch zerstort zu werden.

Es wird zwischen ausgewiesenen Eingangsstellen (Turen) und ausschliefdlich for
Notfélle vorgesehenen Durchgéngen (Notausgangen) unterschieden.
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Samtliche Eingangs- und Ausgangsstellen werden je nach Zweckbestimmung mit
Einbruchsmelde- und VideolUberwachungssystemen ausgestattet und  vor
Zweckentfremdung geschiitzt.

Ebene 3: Tresore

Zu dieser Ebene gehoren:

a) Standards fUr die Schlésser

b) Standards fur die Tresorréaume

Technische Sicher heitsmalinahmen

Zu den festzulegenden strukturellen Elementen, die auch die Bestimmung der
Standards fur die Kapazitéten zur Abwehr von Angriffen nach einschlégigen geltenden
européi schen Normen umfassen, zdhlen

a) Wande

b) Bdden und Decken

C) Fenster
d) Tlren

€) Schl 6sser
f) Sonstiges

Der Schutz aler technischen Rdume und sonstigen Offnungen (Versorgungsanlagen)
erfolgt durch

a) Zugangskontrollen
b) Einbruchsmel desysteme
C) Besucherkontrollen
- begleitet/unbegleitet
- Besucherverzeichnis
- VideolUberwachungssysteme
Wande

Alle Wénde bestehen vom Boden bis zur Decke aus Vollziegeln.
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Fenster
Alle Fenster und Fensterrahmen in dem Bereich erfiillen spezifische Standards.
Zugangstur

Der Turblock besteht aus einem Rahmen, einem Mittelblock und Metallbeschlagen. Er
ist wie unten beschrieben zertifiziert.

Zugangskontrollsystem
Personen, die den gesicherten Bereich betreten oder ihn verlassen, werden —
abgesehen von Notfédllen — mittels eines Zugangskontrollsystems identifiziert. Das

System besteht aus folgenden Komponenten:

a) einem Kontroll-PC, programmierbaren Zugangsstufen, Historienspeichern und
einem Drucker

b) passwortgeschitzter Software

C) einem einzigen Software-Paket, mit dem die Nutzer vertraut sind

d) einem vollstandigen Uberblick tiber das gesamte System zu jeder Zeit

) integriertem Alarm/Ereignismeldungen

f) einer Verwatungssoftware mit Kalender-, Zeiterfassungs-, Ereignisprotokoll-
und Meldefunktionen

Das Zugangskontrollsystem beinhaltet auf3erdem

a) Ausweiseser mit numerischem Tastenfeld (PIN-Code),

b) Ausweismodi: hinein und hinaus.

Die Ausweisleser unterstiitzen die im Parlament eingesetzte Technologie.

Samtliche Eingangs- und Ausgangsstellen werden gekennzeichnet. Bei den

ausgewiesenen Eingangsstellen (Turen) und ausschliefdlich fir Notfélle vorgesehenen

Durchgéangen wird wie folgt unterschieden:

a) Haupteingangsstelle

b) Nebeneingangsstellen

C) Not(ausgangs-)stelle
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Samtliche Eingangs- und Ausgangsstellen werden ausschliefdlich fur ihren Zweck
ausgestattet und ferner vor Zweckentfremdung geschuitzt.

Der Betriebsmodus der Zugangskontrolle ist ,,Fail Secure®, was bedeutet, dass

a) bei normalem Betrieb das Betreten und Verlassen des Bereichs nur unter
Verwendung des Ausweises/Ausweislesers moglich sind,

b) bei einem Notfal in dem jeweiligen Raum ein Freigabegerét die Entriegelung
der TUr ermdglicht, damit die darin befindlichen Personen den Raum verlassen
kénnen,

C) bei einem Stromausfall die Tur des Raumes verriegelt bleibt, das Schloss
jedoch weiterhin mit einem dafiir vorgesehenen Schltissel von aul3en betétigt
werden kann.

Im Tlrschloss wird ein Sicherheitszylinder eingebaut. Die Schlissel fur den
Sicherheitszylinder werden ausschliefdlich vom Sicherheitsdienst verwaltet. Das
M otorschloss wird mittels eines leichtgangigen Driickers mit Schllisselreset betétigt.

Samtliche Kontroll-, Steuer- und Regelungskésten werden innerhalb des
Schutzbereichs installiert und an das Einbruchsmeldesystem angeschlossen
(sabotagesicher).

Das Zugangskontrollsystem wird so konzipiert, dass ein unbefugter physischer Zugang
(etwa Vandalismus) oder logischer Zugang (etwa Uber Netzwerke) zu den Gerdten
(Ausweideser, Steuergerdte usw.) verhindert wird.

Jeder Zugang zum Zugangskontrollsystem wird geprift und aufgezeichnet, und
samtliche vom System generierten Informationen und Daten werden vom
Sicherheitskontrollraum Uberwacht.

Die Sicherheit beim Zugang zu gesicherten Bereichen kdnnte erhoht werden, indem
zusétzlich eine Einrichtung zur biometrischen Kontrolle eingesetzt wird, mit der
Personen anhand physischer Eigenschaften identifiziert werden konnen.

Der Anschlusskasten wird innerhalb des Bereichs und Uber der Tur eingebaut.
Samtliche Kabel fur die Tur (Magnetkontakt, griiner Kasten und Summer) werden dort
an ein Endgerdt angeschlossen, das an das zum Anschlusskasten des Bereichs
verlaufende Hauptkabel angeschlossen ist.

Das Hauptsystemgehause enthélt die Einbruchsmeldeanlage, die Tursteuerungen, die
Ausziehvorrichtung, den Netzanschluss, die Relais, den Feuerkontakt, das
Fernverwaltungsnetz, nummerierte Anschlusspunkte und alle anderen Elemente, die
flr den ordnungsgemalien Betrieb des Systems erforderlich sind, wobel alles an einer
Montageplatte befestigt wird. Alle Kabel und Dréhte werden gekennzeichnet. Das
Gehaduse wird mit Kabeltlllen ausgestattet und bellftet. Es ist abschliefdbar und
sabotagesicher. Der  Anschlusskasten des Bereichs ist  netzbetrieben
(230 V/50 HZ/16 A) (Hauptquelle); bei einem Netzausfall wird er durch Batterien
betrieben, diein ein separates Batterie-Panel eingebaut sind (Sekundérquelle).
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Bel den Batterien handelt es sich um versiegelte, wartungsfreie Nickel-Kadmium-
oder Blebatterien mit einer Lebensdauer von funf Jahren. Ihre Kapazitét reicht aus,
um die uneingeschrénkte Betriebsfahigkeit des Systems zu gewahrleisten. Die Batterie
flr die Zugangstiren muss 30 Stunden halten.

Mithilfe geeigneter Ladegeréte sind die Batterien in geladenem Zustand zu halten. Das
Umschalten zwischen den Quellen erfolgt Gber einen Schalter. Ein Netzanschluss und
die dazugehorige Batterie versorgen die Haupteinheit. Der andere Netzanschluss und
die dazugehorige Batterie dienen der Slave-Steuerung. Die Reservebatterien kdnnen in
einem separaten Gehause neben dem Hauptsystemgehause untergebracht werden. Die
Batterien dirfen nicht aufeinandergelegt werden. Die Gehaduse werden mit Kabeltillen
ausgestattet und belliftet. Sie sind abschlief3bar und sabotagesicher.

Einbruchsmel desystem

Der gesicherte Bereich wird durch ein unabhéngiges Einbruchsmel desystem geschiitzt.
Alle benttigten Peripheriegerdte werden daran angeschlossen, wobei es eine
Betriebsliberwachung sowie eine Sabotage- und Abschaltkontrolle gibt.

Das Einbruchsmeldesystem wird an die Fernverwaltungskontrollstelle angeschl ossen.
Der Datenverkehr zwischen diesen beiden Stellen wird mittels der Internet-
Protokollsuite abgewickelt, also den Protokollen, die fiir die Ubermittlung von Daten
Uber das Internet verwendet werden, namlich dem Transmission Control Protocol
(TCP) und dem Internet Protocol (IP). Das Einbruchsmeldesystem wird mit den
Bewegungsdetektoren und den Magnetkontakten an der Tur verbunden. Es umfasst
ale Geréte, die benttigt werden, um Einbriiche innerhalb des kontrollierten Bereichs
festzustellen, und reagiert entsprechend, wenn es sich im Uberwachungsmodus
befindet.

Sabotagekontakte muissen vorhanden sein; Tastenfelder, Bewegungsdetektoren, der
Anschlusskasten und die Haupteinheit werden durch einen Ziehschutz geschitzt, und
die Schaltkreise, die die einzelnen Bauteile und das Einbruchsmel desystem verbinden,
sind permanent an die Uberwachungsschleife angeschl ossen.

Das Einbruchsmeldesystem erfillt die folgenden Kriterien:

a) Vertraulichkeit

Die Anlagedaten zur Verbesserung und Inbetriebnahme des Systems gelten als
vertraulich.

b) Signal tibertragung
Die Daten werden in Echtzeit digital an eine Uberwachungsstelle Ubermittelt,
die Industriestandards erfillt, sowie an die Fernverwaltungskontrollstelle der

Direktion Sicherheit. Die folgenden Informationen werden Ubermittelt:

i) Einbruchsmeldung



i) Status ,,Uberwachung eingeschaltet” (ganz oder teilweise)
iii) Sabotage
iv) Ausfall der Batterie- und Netzversorgung

V) Status ,,Uberwachung eingeschaltet“ und ,,Uberwachung ausgeschaltet*
(ganz oder tellweise) (passives Ein-/Ausschalten)

Vi) Ubertragungstest mindestens alle 24 Stunden

vii) Status ,,Uberwachung spat  eingeschaltet” und ,Uberwachung friih
ausgeschaltet*, wobei der Uberwachungsstelle die Identitit des Nutzers
bekanntgegeben wird (aktives Ein-/Ausschalten)

C) Steuertastenfeld

Samtliche Funktionen des Einbruchsmeldesystems werden Uber das
numerische Steuertastenfeld aktiviert. Insbesondere werden Art und Ort jedes
Ereignisses angezeigt. Aulerdem verflgt das Tastenfeld Uber ein lokales
Alarmsignal (Summer). Es erténen akustische Signale, wenn bestimmte
Funktionen aktiviert werden, wahrend der Verzogerungszeit beim Betreten und
Verlassen des Raums und wenn Zifferntasten gedriickt werden (Validierung).

Das numerische Steuertastenfeld zum Scharf-/Unscharfschalten des Bereichs
wird entweder hinter oder vor— in jedem Fall jedoch in der Ndhe- der
Zugangstir des Bereichs angebracht.

Das in dem gesicherten Bereich eingebaute Alarmsystem muss von dem
Einbruchsmel desystem des Gebéaudes getrennt sein.

Das Referat Verschlusssachen wird von jeder Meldung in dem gesicherten
Bereich unverziglich in Kenntnis gesetzt.

d) Bewegungsmelder mit Dualtechnologie

Der Bereich wird mit Dualtechnologie- oder bivolumetrischen
Bewegungsmeldern ausgestattet, die in en und derseben Einheit
Hdochstfrequenz- und Passiv-Infrarotmelder vereinen, wobei das System Uber
eine Mikroprozessor-Steuerung verfligt und fir jede Umgebung geeignet ist.
Die Aktivierung bzw. Deaktivierung erfolgt mittels Uberbriickungen:
Alarmspeicher, Impulszdhlung, PIR- oder Mikrowellendetektion.

49)  Das Einbruchsmeldesystem umfasst

a) eine Bedienung fur das Alarmsystem: lokale Steuerbefehle, Befehle per
Fernsteuerung
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b) PIN-Code-Verwaltung
C) volumetrische Bewegungsmelder: Dualtechnologie mit Antimask-Funktion
d) Magnetkontakte flr
)] Tdren
i) Fenster
iii)  sonstige Offnungen
iv) Gehéuse, gesicherte Behdlter, Schranke
€) K orperschallmelder an Fenstern und Wanden
f) Glasbruchmelder an Fenstern
0) Summer (lokales Alarmsignal)

Samtliche Kontroll-, Steuer- und Regelungskésten werden innerhab des
Schutzbereichs angebracht und an das Einbruchsmeldesystem angeschlossen
(sabotagesicher).

Das Einbruchsmeldesystem wird so konzipiert, dass ein unbefugter physischer Zugang
(etwa Vandalismus) oder logischer Zugang (etwa Uber Netzwerke) zur Kamera und zu
den aufgezeichneten Bildern verhindert wird.

Jeder Zugang zum Einbruchsmeldesystem wird geprift und aufgezeichnet, und
samtliche vom Einbruchsmeldesystem generierten Informationen und Daten werden
vom Sicherheitskontrollraum aus tberwacht.

Videoiberwachungssystem

Die Zugangstir zum gesicherten Bereich wird per VideolUberwachungssystem
Uberwacht; die Bilder werden an den Empfang des Gebaudes und die
Fernverwaltungskontrollstelle der Direktion Sicherheit Ubermittelt. Die Kamera ist an
ein Bildaufnahmesystem angeschlossen, so dass die Bilder zu einem spéteren
Zeitpunkt von befugten Personen eingesehen werden konnen. Sie wird an einem as
sicherheitsrelevant geltenden Ort angebracht. Beim Offnen der Tir — von innen oder
von aul3en — wird elne Aufnahmesegquenz ausgel 6st.

Die Kameras eflllen die erforderlichen Standards, weisen die erforderlichen
Merkmale auf und sind vandalismussicher.

Die Aufzeichnung erfolgt in Ubereinstimmung mit der Verordnung (EG) Nr. 45/2001
des Européischen Parlaments und des Rates vom 18. Dezember 2000 zum Schutz
natUrlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe
und Einrichtungen der Gemeinschaft und zum freien Datenverkehr.
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Der Zugang zum Aufnahmesystem ist durch Benutzernamen und Passworter
geschiitzt. Die Aufnahmen dirfen nur von Personen angesehen werden, die vom CIU
entsprechend erméchtigt wurden, und nur der zustandige Administrator darf
Videosegquenzen |dschen.

Das Videouberwachungssystem

a) erfasst den Perimeter, die Eingangss und Ausgangsstellen sowie die
Kontrollstellen auf}erhalb des Bereichs,

b) erfasst die Eingangs- und Ausgangsstellen, Kontrollstellen, Rdume sowie
wichtige Anlagen und Geréte innerhalb des Bereichs,

C) legt die Art der Kameras nach Standort fest, wobei es sich um statische
Kameras, PTZ-Kameras oder Infrarotkameras handeln kann,

d) legt zu Einstelungszwecken fir jede Kamera die erforderliche
Identifizierungsebene fest, wobei dies das Gesicht, die Person, die Tatigkeit
oder die allgemeine Szenerie sein kann,

€) umfasst Betriebs- und Visualisierungsgeréte (Computer, Bildschirme),

f) umfasst Aufnahme- und Speichergeréte sowie Backup-M 6glichkeiten,

0) verfigt Uber ausreichend Licht, um eine optimale Uberwachung zu
gewdhrleisten (mindestens 1 Lux).

Samtliche Kontroll-, Steuer- und Regelungskésten werden innerhalb des
Schutzbereichs angebracht und an das Einbruchsmeldesystem angeschlossen
(sabotagesicher).

Das VideolUberwachungssystem wird so konzipiert, dass ein unbefugter physischer
Zugang (etwa Vandalismus) oder logischer Zugang (etwa Uber Netzwerke) zur
Kamera und zu den aufgezeichneten Bildern verhindert wird.

Jeder Zugang zum VideoUberwachungssystem wird gepriift und aufgezeichnet, und
samtliche vom Videolberwachungssystem generierten Informationen und Daten
werden vom Sicherheitskontrollraum aus tberwacht.

Uberwachung

Fir die Uberwachung der Sicherheitsausriistung ist die Direktion Sicherheit zustandig:
a) vor Ort

b) Arbeitsplan: 24 Stunden am Tag, 7 Tage die Woche, 365 Tage im Jahr

C) Einrichtung von Kommunikationsmitteln
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d) Betriebsverfahren fur Notfélle
€) Betriebsverfahren fir den Betrieb der technischen Geréte

Die Uberwachung erfolgt durch entsprechend geschultes und quadlifiziertes
Sicherheitspersonal mit Sicherheitserméachtigung, und es sollten Betriebsverfahren fur
Notfalle, Rundgange und Inspektionen eingefuhrt werden.

Gehause

Planung und Beschaffung von Gehadusen oder gesicherten Behdltern, in denen alle
Uberwachungsgeréte zusammengefasst werden:

a) das Zugangskontrollsystem
b) das Einbruchsmeldesystem
C) das Videoiberwachungssystem

d) Die Gehause und gesicherten Behdlter werden an das Einbruchsmeldesystem
angeschlossen.

Stromver sorgung

Es wird ein Notstromaggregat eingerichtet, mit dem die Sicherheit mindestens
24 Stunden lang gewdhrleistet wird, falls die Stromversorgung Uber das normale
Stromnetz ausfallt.

Eine batteriegestiitzte, unterbrechungsfreie Losung, die in einem separaten und
geeigneten Schrank untergebracht und an das Einbruchsmel desystem angeschlossen ist
(sabotagesicher), wird eingerichtet und die gesamte Stromversorgung wird Uberwacht.

Tresore und Schlésser

Die gesicherten Schrénke und Behdter sind mit mechanischen oder elektronischen
Kombinationsschléssern oder einer gleichwertigen Vorrichtung ausgestattet und
erfillen die dem Geheimhaltungsgrad der Informationen, die darin aufbewahrt werden
sollen, entsprechenden Standards. Sie werden innerhalb des gesicherten Bereichs
aufgestellt.

Die Behdter werden nach ihrer Widerstandsfahigkeit gegen gewaltsames und
heimliches Eindringen klassifiziert. Dabel kénnen vier verschiedene Arten von
Behaltern verwendet werden.

a) Behdlter vom Typ 4: Diese Behdlter sind fur die Aufbewahrung aler EU-
Verschlusssachen, einschliefdlich der als TRES SECRET UE/EU TOP
SECRET eingestuften Informationen, innerhalb des gesicherten Bereichs
zugelassen. Sie bieten ein hohes Mal3 an Schutz vor einem Eindringen durch
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b)

d)

Anwendung von Gewat oder den Einsaiz diverser Hand- und
M aschinenwerkzeuge sowie vor unbemerktem und heimlichem Eindringen. Sie
halten dem Aufbrechen von Turen, Schubladen und Klappen zum Zwecke des
»,Herausangelns* oder Durchsuchens stand.

Behdlter vom Typ 3: Diese Behdlter sind fur die Aufbewahrung von als
CONFIDENTIEL UE/EU CONFIDENTIAL und SECRET UE/EU SECRET
eingestuften Informationen innerhalb des gesicherten Bereichs zugelassen. Sie
bieten ein gewisses Mal3 an Schutz vor einem Eindringen durch Anwendung
von Gewat oder den Einsatz enes begrenzten Spektrums von
Handwerkzeugen sowie vor unbemerktem und heimlichem Eindringen. Sie
halten Verbiegungen, Verdrehungen und StdfRen stand, durch die der Kérper
deformiert und das Einfihren von Sonden oder Gerdten ermoglicht werden
kénnte, um sich Zugang zum Inneren des Behélters zu verschaffen.

Behdlter vom Typ 2: Diese Behdlter sind fir die Aufbewahrung von as
CONFIDENTIEL UE/EU CONFIDENTIAL eingestuften Informationen
innerhalb des gesicherten Bereichs zugelassen. Ihre Ausfihrung und Bauweise
sind robust und sie halten Gelegenheitseindringlingen stand, die die Tat nicht
vorbereitet haben und nur griffbereite Gegenstande verwenden kénnen.

Behdlter vom Typ 1: Diese Behdlter sind fur die Aufbewahrung von as
RESTREINT UE/EU RESTRICTED eingestuften Informationen zugelassen.
lhre Ausfihrung weist zwar keine besonderen Sicherheitsmerkmale auf, sie
konnen jedoch gesichert werden und bieten en gewisses Mal an
Sicherheitsintegritét.

Die Schltsser fur gie Behalter werden danach klassifiziert, inwieweit sie zur Abwehr
von unbefugtem Offnen geeignet sind. Dabei kdnnen vier verschiedene Arten von
Schldssern verwendet werden:

a)

b)

d)

Schldsser vom Typ 4: Diese Schldsser bieten ein hohes Mal3 an Schutz vor
einem fachmannischen und professionellen Eindringen mithilfe exklusiv
entwickelter Fertigkeiten und Hilfsmittel, die als nicht im Handel erhdltlich
gelten.

Schldsser vom Typ 3: Diese Schldsser bieten ein hohes Mal3 an Schutz vor
einem fachmannischen und professionellen Eindringen mithilfe exklusiv
entwickelter Fertigkeiten und Hilfsmittel, die als fir einen Berufsschlosser im
Handel erhdtlich gelten.

Schldsser vom Typ 2: Diese Schldsser bieten ein gewisses Mal3 an Schutz vor
einem geschickten Eindringling mit minimalen Hilfsmitteln.

Schldsser vom Typ 1: Diese Schlsser bieten ein moderates Mal3 an Schutz vor
unbefugtem Offnen.

Die Schldsser fur die Behdter vom Typ 3 oder 4 kénnen gepriift werden.



